N~
[(e]
<
<
o
[sp]
—
bt
o,
<
N
o7
(o]
~
(o]
©
(]
2
O
Q
(]
o
(0]
N
E
=)
()
o
<
<
o

Manual Orientativo
LGPD

DADOS PESSOAIS E CUIDADOS

OMETTO SOCIEDADE INDIVIDUAL DE ADVOCACIA | WWW.OMETTOADVOCACIA.ADV.BR



www.omettoadvocacia.adv.br
https://www.omettoadvocacia.adv.br/
https://www.omettoadvocacia.adv.br/

OMETTO | MANUAL ORIENTATIVO LGPD |=

Sociedade ndvidva) de Advacacia
0AB 5P 4422

Manual orientativo | Atendimento diretrizes gerais da LGPD | Programa de

compliance em privacidade de dados | Padrdo interno da Ometto Advocacia |

Indicagdo para clientes | Parceiros de negdcios

A OMETTO SOCIEDADE INDIVIDUAL DE ADVOCACIA, sociedade individual de advocacia,
inscrita no CNPJ/MF sob n° 03.043.553/0001-10, com sede em Piracicaba, Estado de Sio
Paulo, na Rua Santa Cruz, 883, Bairro Alto, CEP 13401-630, fundada em 1998, sempre com

o foco individualizado e diferenciado para seu cliente, preservando principios da informacio
adequada e da privacidade dos servigos prestados, entende como relevantes a exposi¢ido do
presente documento que produzido com o intuito de ser um Manual Orientativo da LGDP, sem a
pretensdo de esgotar a matéria, para contribuir como um roteiro basico de adequagio e revisdo de

processo para um programa de Compliance em Privacidade de Dados

Tais bases constituem alicercam Ometto Sociedade Individual de Advocacia, junto com o Aviso de
Privacidade de Dados Pessoais sio documentos utilizados como padrio interno de atuagdes, bem
como, serve de orientagio para clientes e parceiros de negécios, sempre com o objetivo da estar em

conformidade com a lei Geral De Protecdo De Dados Pessoais (LGPD) e com as melhores préticas

no mercado, com foco na privacidade dos dados pessoais dos titulares, que podem ser analisadas

no site www.omettoadvocacia.adv.br, e em todas as redes socias,

@ ﬁm‘[@ ©)

Em caso de dividas adicionais ou requisicdes, por favor, entre em contato com a

Encarregada de Protecdo de Dados (DPO), a sécia Rosélia Toledo Veiga Ometto, através

do e-mail: dpo@omettoadvocacia.adv.br

VER | DICAS LGPD SEM JURIDIQUES | ];lﬂ
OMETTO ADVOCACIA

VER | AVISO DE PRIVACIDADE DE DADOS |
OMETTO ADVOCACIA
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I. OBJETO

1. Documento produzido para atender as normativas da Lei 13.709/18 - Lei Geral de Protecdo de

Dados Pessoais (LGPD) nos trabalhos e nos servicos prestados pela Ometto Sociedade Individual

de Advocacia junto com o Aviso de Privacidade de Dados Pessoais e as Dicas Basicas para

Compreender a LGPD, como préticas de atuagdo interna, bem como, para orientar os trabalhos

dos clientes e parceiros de negécio visando as melhores praticas no mercado relativo a Lei Geral
de Prote¢do de Dados Pessoais, com as orientagoes e diretrizes abaixo dispostas. Sempre
destacando que a lei foca no interesse e na privacidade dos dados pessoais dos titulares. Quatro
etapas fundamentais para o sucesso de um programa de Conformidade | Compliance |

Adequacgio em Privacidade de Dados sdo:

v' Compreensido: do que se trata da LGPD e o programa, a partir do negdcio
especifico, da estrutura concreta, como se dard a governanca desses dados

9

pessoais, quais adequagdes juridicas serdo necessérias e, por fim, como ocorrerdo
as transferéncias de dados.

v' Avaliagio: como se encaixard no plano estratégico, valores da organizagio e
quais a matriz de risco a ser implementada, como seré realizado o mapeamento

dos dados pessoais, qual a maturidade em privacidade de dados a organizagio se
encontra, qual grau de conscientizagdo e de quanto ji estd absorvido privacidade Eﬂ

nos negocios realizados, quais trilhas a percorrer para adequagio a2 LGPD.

v" Defini¢do: a estratégia a ser seguida pela organizagio, politicas, modelo de
governanga de privacidade, o fluxo de dados, quais os impactos a privacidade
dos negdcios ja existentes e os a serem desenvolvidos, método de uso dos dados,
acesso do titular de dados aos seus diretos, solugdes de prote¢io de dados que
contemple confidencialidade, integridade e disponibilidade, como serdo
realizadas as medidas de prestagdo de contas, gestio de terceiros, aplicacbes em

todos os processos do negé6cio, monitoramento e tratamento de incidentes,
processos ¢ ferramentas de conscientizagio e comunicagdo com os colaboradores
sobre a privacidade de dados pessoais, modelos de relatérios e métricas de trilhas
auditdveis.

v' Implementagdo: a partir dos dados coletados, do mapeamento realizado, das

definicbes do modelo de governanca de prote¢do de dados, priorizar as

TS

atividades, orientar um modelo de gestdo de riscos especifico para os negécios,
especialmente com difusdo de uma cultura de privacidade de dados pessoais.
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II. COMPREENSAO | CONSCIENTIZACAO

2. A Ometto Sociedade Individual de Advocacia, seus clientes e parceiros de negécio deverdo
compreender e conscientizar seus socios, colaboradores, dirigentes e demais partes interessadas das
obrigac¢oes decorrentes da Lei Geral de Protecdo de Dados Pessoais, visto que a referida lei é obrigatéria
a toda a qualquer pessoa fisica ou juridica que tenha algum proveito econémico e tratem dados pessoais,

e quem tem obrigagdes para com o titular de dados pessoais nos termos da lei. Para tanto, recomenda-se:

v Elaborag¢io de plano estratégico de treinamento e comunicacdo, que contemple as
necessidades especificas dos negécios envolvidos nos clientes e parceiros de
negbcio, disseminando a importancia da cultura da privacidade de dados pessoais .a

em todos os projetos, procedimentos, processos, e sobretudo, que faca parte dos
valores da organizagio.

v' Promover a cultura da educagio continuada de privacidade de dados, realizando
treinamentos continuos internos e/ou externos, com a objetivo de promover
interacio das partes envolvidas com a temdtica, bem como, fomentar a Q
conscientizagdo da importincia da prote¢io de dados pessoais e a cultura da
privacidade como padrio.

v" Realizacio de agdes efetivas para engajamento das altas liderangas para difundir a
cultura e a importancia da protegdo de dados pessoais ser incorporada a cultura o,
da organizagao, elevando o padrio de compliance e de reconhecimento piblico ‘@‘
da preocupagdo e atuagio consciente dos cuidados com os dados pessoais dos
titulares dos quais trata e de quais obrigagdes de respostas ao titular de dados
pessoais.

III. CONSTITUICAO | ATUACAO COMITE LGPD OU DE PRIVACIDADE DE DADOS
PESSOAIS

3. Constituicio de Comité LGPD ou Comité de Privacidade de Dados Pessoais, com regulagio em
que esteja determinado as principais atuagoes, atividades e, responsabilidade das tomadas de decisdo, e

ser o guardido da cultura da privacidade de dados como padrao da organizacio, nos seguintes termos:

v"Atuar na implementacdo do Projeto de Compliance em Privacidade de Dados da
organizagdo e permanecer no comando do Programa de Compliance em @

Privacidade de Dados da organizagio, que deve estar ligado diretamente 2 alta
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direcido e que deve ser consultado para andlise dos riscos de privacidade de dados
pessoais em todos os negdcios da organizagao.

v Promover a conscientizagdo e o envolvimento efetivo dos colaboradores, terceiros
e parceiros nos negdcios da organizagio, sobre o tema da privacidade e protegao 9
dos dados pessoais, que a legislacio foca a protecio e a privacidade dos dados
pessoais, bem como seus direitos.

v" Promover o efetivo conhecimento de todas as dreas sobre os indicadores e etapas
vencidas e a evolucdo do Projeto e posteriormente, do Programa de Privacidade, III
destacando as principais atividades, agcdes e documentos elaborados e qual etapa !
do projeto se encontra a organizacao.

organizacio que envolvam o tratamento de dados pessoais, especialmente os de
maior risco, propondo reavaliacio, restruturagio e medidas de seguranca, a serem
adotadas preliminarmente.

v’ Estabelecer a privacidade por padrio desde a concep¢do em novos projetos da §

v' Estabelecer e realizar o comando interno do Projeto de Implementacio de
Compliance em Prote¢do de Dados Pessoais, atribuindo em grande medida, =
esforgos necessdrios para adequagbes, corre¢des e eventuais vulnerabilidades &
relacionada ao tratamento de dados pessoais, incentivando ajustes necessarios para
cada 4rea de negécios da organizagio.

v' Realizar, junto dos parceiros e clientes da organizacdo, atividades e agoes
conjuntas para a conscientizagao da necessidade de tratamento de dados pessoais 0®e
para que todos os agentes de tratamentos de dados pessoais estejam em -
conformidade com a Lei Geral de Prote¢ao de Dados Pessoais.

v" Como sugestdo, na medida e na possibilidade da realidade de cada organizacio,
quer parceira quer cliente, 0 Comité LGPD ou Comité de Privacidade de Dados
Pessoais cuja composi¢io deve ter um diretor responsavel e técnicos das dreas
diretamente envolvidas no processo de implementagdo e governanga da Lei Geral @
de Protegdo de Dados Pessoais, deve ser composto e estruturado da seguinte
maneira:

Participantes do Comité LGPD ou de Privacidade de Dados: Encarregado,

Diretor Responsivel (sponsor), Juridico, Tecnologia da Informagio, A
i. Seguranga da Informacdo, Relacoes Publicas, Comunicagio e Marketing, ﬁvﬂ

Compliance e/ou Qualidade, Gestao de Riscos, Recursos Humanos e

Departamento Pessoal, Gerentes/Gerentes de 4reas.

Estabelecer qual a atividade preponderante da organizagio como agente de

tratamento: na maioria dos negécios como Controlador ou Operador para )))
estabelecer prioridades de desenvolvimento de agdes do Projeto e depois do

Programa de Compliance de Privacidade de Dados Pessoais.

ii.

iii. Estabelecer o projeto de inventdrio (fotografia do estado) ou mapeamento -L
(detalhamento do processo) de dados pessoais na organizacao. o
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iv. Estabelecer classificacoes de niveis risco, com matriz de criticidades 25%

V. Estabelecer responsabilidades no Projeto e depois do Programa de '
Compliance de Privacidade de Dados Pessoais, dos componentes do Comité CV.
LGPD ou de Privacidade de Dados Pessoais

Vi. Estabelecer diretrizes para instalagio do Comité de Gestdo de Crise A

Elaborar um Regimento ou Manual do Comité LGPD ou de Privacidade de
vii. Dados Pessoais e realizar as devidas comunicagdes internas sobre a evolugdo |DHI
dos trabalhos desenvolvidos.

IV. REALIZACAO | AVALIACAO DO INVENTARIO OU DO MAPEAMENTO DOS
TRATAMENTOS DE DADOS PESSOAIS

4. O mapeamento do tratamento dos dados pessoais de uma organizacio é uma das obrigacoes
impostas pela Lei Geral de Prote¢do de Dados, com registro de todas as informagdes necessdrias para
avaliagdo de processo, sendo possivel realizar uma trilha auditdvel dos dados pessoais nos todos os
processos de negocios da organizacdo. Para tanto, destaca-se algumas acdes necessdrias para que 0s
colaboradores, parceiros e clientes tenham conhecimento dos que vdo desenvolver a execucio do

inventario ou do mapeamento do tratamento dos dados pessoais, a saber:

v' Dar conhecimento para colaboradores, clientes, terceiros e parceiros de negécios
os fundamentos bésicos da Lei Geral de Prote¢io de Dados Pessoais para que
consigam estabelecer minimamente as tarefas necessarias que envolvam o tema da
privacidade e prote¢ido dos dados pessoais, que o foco da legislagio é a protecido Eﬂ
da privacidade dos dados pessoais do titular, pessoa natural (fisica e viva).

v' Fazer a difusdo dos conceitos fundamentais dos elementos envolvidos para a
avaliagao de processo. Tais como: escopo abrangido pela Lei Geral de Protegao
de Dados Pessoais, conceitos de dados pessoais, dados pessoais sensiveis, dados
pessoais de criancas e de adolescentes, principios fundamentais da Lei Geral de
Protegdo de Dados Pessoais, conceitos de titular de dados pessoais e de agentes de
tratamento (Controlador e Operador de Dados Pessoais), figura do Encarregado
e suas responsabilidades legais, autoridade reguladora Autoridade Nacional de
Protegio de Dados Pessoais (ANPD), sancoes administrativas e judiciais
decorrentes da ndo conformidade 2 legislagdo possiveis para as organizagoes.

v' Para ampliar a exemplificagio sobre dados pessoais, elenca-se alguns possiveis
dados pessoais que nio se esgotam nessa listagem, a saber:
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»  Os dados pessoais sio dados de pessoas naturais (pessoas fisicas, vivas que
sdo os titulares) que identifica o individuo ou pode, com a soma de varidveis, El
levar a identificacdo da pessoa (art. 5°, I LGPD), nesse contexto, para facilitar
a compreensdo, pode-se atribuir os seguintes campos facilitadores:

i. Quaisquer tipos de dados que identifiquem direta ou indiretamente uma
pessoa natural, mas que nio tenha a natureza comportamental, financeira
ou sensivel, podem ser classificados como dados pessoais simples. Tais
como: CPF, CNH, RG, titulo de eleitor, endereco, género, idade, profissio,
ID (identidade de usudrio em ambientes digitais de um determinado
programa), documento profissional (OAB, CREA, CRO, CRM, COREN),
estado civil, data de nascimento, filiacio, idade, entre outros

ii. Quaisquer tipos de dados pessoais que identifiquem direta ou indiretamente
uma pessoa natural com caracteristicas e informacdes tratadas com o intuito
de monitorar o seu titular, especialmente, para lhe oferecer produtos ou
servigos, que precisam da autorizagido por consentimento ou base legal que
deixam de exigir o consentimento do titular podem ser classificados como
dados pessoais comportamentais. Tais como: Geolocalizagio, dados de
consumo, preferéncia, habitos, endereco IP (Protocolo da Internet, tem
como funcio identificar um computador em uma rede), cookies (arquivos
de internet que armazenam temporariamente o que o titular estd visitando
na rede), logs de conexio (horérios do inicio e fim de cada conexio e o
endereco IP do titular), logs de acesso (processo de registro de todos os
acessos feitos pelos browsers de visitantes de seu site, que podem ser
processadas e gerar estatisticas de acesso ou comprovacio de utilizacio e até
de vazamento de dados por aquela via de acesso), entre outros.

iii. Quaisquer tipos de dados pessoais que identifiquem direta ou indiretamente
uma pessoa natural com caracteristicas e informacées tratadas com o intuito
de monitorar suas atividades financeiras, desde que haja consentimento ou
base legal autorizadora da captacdo, podem ser classificados como dados
pessoais financeiros Tais como: dados de conta bancéria, ntimero de cartdo
de crédito e/ou débito, codigos de acesso, senhas para fins financeiros,
saldrio, imposto de renda, beneficios, valor de consultas profissionais, valor
de servicos profissionais, token de conta banciria.

» Os dados pessoais sensiveis sio quaisquer tipos de dados pessoais que
identifiquem direta ou indiretamente uma pessoa natural com caracteristicas
¢ informagdes tratadas que tenham o potencial de discriminagdo, de alto
dano ou de risco relevante, de acordo com o rol taxativo da LGPD (art. 5°,
IT da LGPD), que elenca os seguintes dados vinculados pessoas naturais sobre:

i. Origem racial ou étnica
ii. Convicgao religiosa
iii. Opinido politica
iv. Filiacdo a sindicato | organizagio de carater religioso, filos6fico ou politico.
V. Dado referente a satide ou a vida sexual.
Vi Dado genético ou biométrico.
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E importante destacar, mesmo nio sendo abrangido pela Lei Geral de
Protecio de Dados Pessoais, é fundamental para as organizacbes que os
colaboradores tenham ciéncia de conceitos correlacionados, tais como,
segredos negocial, comercial e industrial que sdo quaisquer tipos de
conhecimentos e informagoes e dados utilizaveis na organizagdo, protegidos
pela Lei n® 9.279/96 (Lei da Propriedade Industrial) e ndo pela LGPD. Tais
como: processos de negdcios, processos de fabricacdo, plantas de fébricas,
planos de negécios, planos de marketing. Sendo que a divulgagdo ou
exploracio indevida desses dados sdo considerados crimes de concorréncia
desleal.

Outro conceito importante para as organizacoes que estio correlacionados
com a Lei Geral de Prote¢io de Dados Pessoais é o da seguranca da
informagio compreende um conjunto de medidas técnicas, comportamentais
e de regras de boas praticas para salvaguardar tanto a prote¢io de dados
pessoais quanto de segredos comerciais, industriais e de negécios. Com uma
estrutura de controles adequados, com politicas, processos e procedimentos
que incluem mapeamento, controle, treinamentos, niveis de acesso
segmentados, monitoramento de sistemas, entre outros

v A partir dos conhecimentos dos conceitos bésicos da Lei Geral de Protegio de

ii.

1ii.

iv.

Dados, ao promover a conscientizagdo, facilitar o reconhecimento das categorias
e aplicagbes necessdrias para o mapeamento, tais como:

Preencher o mapeamento de dados pessoais que permitird a identificacio
dentro de cada processo da organizacio.

Saber classificar e categorizar quem sdo os titulares de dados pessoais, tais
como: colaborador, fornecedor, cliente, consumidor, visitante, paciente,
entre outros

Saber qualificar de quem a organizagdo recebe dados pessoais de titulares,
qual a fonte dos dados pessoais da organizacio como um todo e em cada
processo (cliente externo ou cliente interno), tais como: direto do titular, de
outra drea da organizagdo, de terceiros (clientes, parceiros, fornecedores),
entre outros.

Conseguir atribuir as finalidades (a que se destina especificamente o
tratamento daquele dados pessoais), forma (quais formas de tratamento sdo
realizadas para cada um dos dados pessoais) e duragio do tratamento de
dados pessoais (estabelecer o prazo final do ciclo de utilizagdo dos dados
pessoais armazenados ou como realizard a portabilidade de dados pessoais
solicitados pelos titulares que é um de seus direitos, desde que ndo haja uma
base legal impeditiva, que configura uma excecdo ao direito do titular).

v' Saber Identificar a base legal (exceg¢oes definidas na LGPD) que justifica o

tratamento dos dados pessoais quando Controlador dos dados pessoais ou, na
qualidade de Operador, seguir as atribuicoes de bases legais definidas pelo
Controlador.

1
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ii.

1ii.

Bases legais para dados pessoais (art. 7°, Il a X da LGPD)
Cumprimento de obrigagdo legal ou regulatéria do Controlador.

Dados para politicas publicas pela administracio publica, previstas em leis,
regulamentos ou contratos.

Estudo por 6rgaos de pesquisa

iv. Execugdo de contrato ou tratativas preliminares relacionadas a contrato do
qual o titular é parte
V. Exercicio regular de direito em processos judicial, administrativo ou arbitral
Vi. Prote¢do da vida ou da incolumidade fisica do titular dos dados
Vii. Tutela da saide, exclusivamente, em procedimentos realizados por
profissionais de satide, servicos de satide ou autoridade sanitaria
viii. Legitimo interesse do controlador ou de terceiros.
ix. Protecdo do crédito.
. . N =
» Base legal para dados pessoais sensiveis (art. 11, II da LGPD) ﬁ
\}
A\
i. Cumprimento de obrigagio legal ou regulatéria do Controlador.
ii. Dados para politicas piblicas pela administragdo publica, previstas em leis
ou regulamentos.
iii. Estudo por 6rgios de pesquisa.
iv. Exercicio regular de direito em processos judicial, administrativo ou arbitral.
v. Prote¢do da vida ou da incolumidade fisica do titular dos dados
Vi. Tutela da saide, exclusivamente, em procedimentos realizados por
profissionais de satide, servigos de satide ou autoridade sanitaria.
vii. Legitimo interesse do controlador ou de terceiros.

viil.

Garantia de prevencio 2 fraude e a seguranga do titular, nos processos de
identificagdo de cadastro em sistemas eletrénicos.
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»  Base legal para dados pessoais criangas e adolescentes (art. 14 da ¥
LGPD):
i. Ser realizado no melhor interesse das criangas e de adolescentes
ii. Consentimento especifico e em destaque de um dos pais ou pelo responsdvel

legal para dados pessoais

iii. Controlador deve dar publicidade sobre os tipos de dados coletados, a forma
de sua utilizagdo e os procedimentos para o exercicio dos direitos dos
titulares

iv. Nao poderio condicionar a participacdo de titulares em jogos, aplicacoes de

internet ou outras atividades ao fornecimento de informagoes de um dos
pais ou do responsavel, além das estritamente necessérias a atividade

V. As informagbes sobre o tratamento de dados deverdo ser fornecidas de
maneira simples, clara e acessivel, considerada as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usuario

vi. Utilizagdo de recursos audiovisuais quando necessirio, de forma a
proporcionar a informagdo necesséria aos pais ou ao responsavel legal

Vil. Adequada ao entendimento da crianga

v’ Saber realizar a forma e o registro do documento utilizado para a coleta do
Consentimento do Titular, quando for necessdrio, em cada processo de VE
tratamento de dados pessoais

v' Estabelecer o fluxo do tratamento dos dados pessoais em cada processo da
organizagio, identificando quais dados pessoais estabelecendo a origem desses
dados, com quem sdo compartilhados (quer internamente, quer externamente a

_t
[ J

organizagdo) e de que forma sido compartilhados tais dados pessoais. O
compartilhamento pode ocorrer entre dreas ou setores da organizacao, bem como,
com clientes externos (parceiros, clientes, fornecedores, entre outros).

v" Saber identificar e destacar no mapeamento se hd compartilhamento de dados
pessoais com transferéncia internacional. Em caso positivo, identificar e registrar
em quais pafses sdo receptores de tais dados pessoais, para que se estabele¢a matriz

B

de risco apropriada a partir do pais receptor.

v' Saber identificar e especificar claramente os locais de armazenamento dos dados
pessoais, tanto em suportes fisicos quanto digitais, para que se possa estabelecer

il

critérios de acesso a tais dados pessoais.

v' Identificar e estabelecer, a partir da tabela de temporalidade do tratamento dos
dados pessoais da organizacdo, o ciclo de vida dos dados pessoais tratados na

X

organizagao.
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v Saber definir a forma de exclusio dos dados pessoais, quer por eliminagio com
expurgo seguro e com trilha auditdvel, quer por portabilidade dos dados com

trilha auditavel. T

5. Antes da implementagio, realizar uma anélise do estdgio de implementagdo do programa
de Compliance em Privacidade de Dados Pessoais, em que se destacam pelo menos duas agoes

indicadas, revisdo do mapeamento de dados pessoais e revisdo das dreas mais impactadas:

v Realizar avaliacio e revisio do mapeamento dos dados pessoais com
reconhecimento dos pontos mais vulnerdveis, estabelecer medidas de mitigagao
dos riscos detectados nessa fase, estabelecer um plano de agdo com indicagdes oia
de medidas concretas, responséveis e prazos de conclusio, alinhados ao relatério
de impacto a protecio de dados pessoais € monitoramento das metas indicadas.

v Realizar avaliacio e revisdo das dreas mais impactadas, como as com maior fluxo
de dados pessoais nos processos da organizacdo, sobretudo, quando tratar de
dados pessoais sensiveis e estabelecer um controle mais especifico e de atencdo
no monitoramento.

V. IMPLEMENTACAO | PROGRAMA DE COMPLIANCE DE PRIVACIDADE DE DADOS
PESSOAIS

6. A implementac¢do do Programa de Compliance de Privacidade de Dados Pessoais, deve estar em
consonincia com o plano estratégicos da organizagio, a privacidade ser o padrdo incorporado pela
organizacio, inclusive como fundamento desde a concepg¢do de novos projetos. Assim, alguns documentos
devem ser estabelecidos como parte integrante do Projeto de Implementacio e do Programa de

Compliance de Privacidade de Dados:

v' Politica de Protecdo de Dados Pessoais, matriz que deve prever a orientagdo dos

mEgq

valores da organizagio, as bases do funcionamento da governanga de dados

pessoais, integradas com as demais politicas, procedimentos e processos.

v Politica de Ciclo de Vida de Dados Pessoais, com estabelecimento de bases legais
aplicdveis aos negbcios da organizagio, bem como, a temporalidade do tratamento
dos dados pessoatis, estabelecimento do ciclo de vida dos dados pessoais, da coleta
até seu expurgo ou portabilidade dos dados pessoais.

v' DPolitica de Seguranga da Informacdo, compreende agdes e prevengdes para
informagdes como um todo a empresa, quer de dados pessoais quanto de dados
do negdécio, em qualquer tipo de suporte fisico ou digital.
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v' Aviso de Privacidade de Dados Pessoais documento que seja um roteiro para os
colaboradores da organizagio seguirem para entenderem o fluxo de dados
pessoais e as diretrizes da organizacio.

1
Ol

X
»

vii. Quais, como coletar e como tratar dados pessoais de acordo com as regras
internas da organizagdo, a partir da base legal de tratamento estabelecida
pelo Controlador.

viii. Como e em quais situacoes os dados pessoais podem ser transferidos para
terceiros ou para outros pafses.

ix. Quais, quando e como eles devem ser apresentados aos titulares de dados
pessoais e quais os procedimentos para eventuais revisdes, conhecimento da
utilizag¢io, compartilhamento ou até possiveis exclusées ou portabilidade.

X. Instituir regras internas para a fun¢io do Encarregado pelo Tratamento de
Dados Pessoais, que mantenham: pré-requisitos minimos para a fungio,
estabelecimento das atividades, obrigacdes e responsabilidades.

xi. Quando e como dados pessoais devem ser descartados, excluidos, em
qualquer tipo de suporte, fisico ou eletronico. Estabelecendo regras para o
expurgo auditdvel

xii. Estabelecer regras especificas para dados pessoais, para dados pessoais
sensiveis e para dados de criangas e de adolescentes.

xiii. Estabelecer regras para como serdo direcionadas, tratadas e respondidas
requisicoes de titulares de dados pessoais, tanto na qualidade de
Controlador de Dados Pessoais quando for na qualidade de Operador de
Dados Pessoais.

xiv. Estabelecer processo para resposta 8 comprometimentos e até incidentes de
violagio de dados pessoais.

v Instituir regras internas para a fun¢do da(o) Encarregada(o) pelo Tratamento de
Dados Pessoais, que mantenham: pré-requisitos minimos para a funcio, EH
estabelecimento das atividades, obrigagdes e responsabilidades.

1. Se a(o) Encarregada(o) for colaboradora interna(o), estabelecer as
atribuicoes e responsabilidades especificas, constantes do contrato de
trabalho.

il. Se a(o) Encarregada(o) for parceira(o) terceirizada(o), estabelecer as
atribui¢des e responsabilidades especificas em contrato de prestagio de
Servigos.

v" Estabelecer procedimento de classificagio de dados pessoais para os processos ?E
internos da organizagio, em todas as dreas de negdcios. =
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v Estabelecer procedimentos para coleta e tratamento de dados pessoais, sensiveis e
especiais de criangas e adolescentes. A partir do critério fundamental de coleta do V
minimo necessario para a realizagdo do processo especifico da organizacio.

v" Estabelecer procedimento para atendimento das requisigdes e direitos dos titulares
de dados pessoais. Quais os canais de acesso, formularios para os canais telefonicos
de atendimento ao titular, fluxo de encaminhamentos das requisi¢des dos titulares
ao Comité LGPD ou de Privacidade de Dados Pessoais e a(ao) Encarregada(o) P22
para diligéncias necessdrias para realizar as respostas ao titular no prazo legal.

v Estabelecer procedimento para elaboragio e registro de Relatério de Impacto a
Privacidade de Dados Pessoais, de acordo com as especificacoes legais e com a r
juntada das evidéncias realizadas durante todo o Projeto de Implementagio e, r,@
posterior, Programa de Compliance de Privacidade de Dados.

v Estabelecer procedimento para transferéncia de dados pessoais para terceiros,
quer como fluxo operacional entre Controladores e Operadores de Dados
Pessoais, quer como portabilidade de dados solicitados pelo titular de dados
pessoais.

3y

v" Estabelecer procedimento para quando ocorrer a internacionalizagio dos dados
pessoais, proceder a adequada informacéo ao titular e reconhecer para qual pais
estd sendo tratado os dados pessoais e se estio com padrio de conformidade
estabelecidos pela legislagdo vigente.

Y

v Estabelecer procedimentos para comprometimento e/ou incidente de dados
pessoais contemplando, adequando-se a realidade da organizacio

P>

i. Participantes do Comité de Gestio de Crise de Privacidade de Dados:
Encarregado, Diretor Responsivel (sponsor), Juridico, Tecnologia da
Informagio, Seguranca da Informacdo, Relagoes Piblicas, Comunicagio e
Marketing, Compliance e/ou Qualidade, Gestio de Riscos, Gerentes de
areas.

ii. Estabelecer o fluxo de comunicacdo de violagdes ou suspeitas de violacoes
de dados pessoais, tais como o Controlador dos Dados Pessoais, os parceiros
e terceiros envolvidos e por quais canais de comunicagio serdo reportados.

iii. Estabelecer o responsdvel pela manutencido dos registros de incidentes
reportados e quais informagdes devem estar nos registros.

iv. Estabelecer classificagdes de niveis de incidentes, com matriz de criticidade.

V. Estabelecer como ativar o Comité de Gestdo de Crise de Privacidade de
Dados.

Vi. Estabelecer diretrizes de responsdveis pela comunicacgdo interna e externa

do incidente.

vil. Estabelecer diretrizes para notificacdo dos incidentes para autoridades e/ou
titulares de dados pessoais.

Rua Santa Cruz, 883 - Bairro Alto = 13419-030 = Piracicaba = 5P = Tel: (19) 3422-2216
rosalia@omettoadvocacia.ady.br — wanw.omettoadvocacia.adv. br

Este documento foi assinado digitalmente por Rosalia Toledo Veiga Ometto.

Para verificar as assinaturas va ao site https://oab.portaldeassinaturas.com.br:443 e utilize o codigo 6676-3241-A130-A467.

Para verificar as assinaturas va ao site https://oab.portaldeassinaturas.com.br:443 e utilize o codigo 6676-3241-A130-A467.

Este documento foi assinado digitalmente por Rosalia Toledo Veiga Ometto.



®

OMETTO | MANUAL ORIENTATIVO LGPD | 12

Sociedade Individual de Advacacia
0ABSP 4422

v Estabelecer processos e ferramentas de conscientizacio € comunicacio com 0s
colaboradores sobre a privacidade de dados pessoais, tais como: questiondrios
rapidos de revisio (quiz), podcast, videos internos, videos no site, videos e post
para redes sociais da organizagio (Instagram, LinkedIn, Facebook, Twitter, Tik
Tok, entre outros), boletins internos, divulga¢io de noticias no site e nas redes
sociais como contetido informativo e educacional, reunides rapidas, aplicagio de
técnicas de Visual Law para documentos e politicas da organizagio.

v" Estabelecer modelos de relatérios com métricas de trilhas auditdveis, tais como:
formuldrios de solicitagbes, respostas aos titulares, respostas a Autoridade
Nacional de Prote¢io de Dados Pessoais, modelos de informacdes para redes
sociais, modelos de informagdes para a Imprensa para comunicagdo de
comprometimento de dados, modelos de informagdes para os titulares e para
ANPD sobre incidentes de vazamento e/ou violagio de dados pessoais, entre
outros.

il
x|

v Estabelecer controle das politicas, regras, procedimentos e processos, em especial,
dos pontos de maiores riscos da organizacio. Com a matriz de risco bem definida,
a partir do Inventdrio ou do Mapeamento de Dados, é possivel estabelecer
prioridade de atuacdo para conformidade nos pontos de mais risco e adequacio
aos de maior vulnerabilidade.

E

VI. REVISAO PERIODICA DOS RISCOS

7. Estabelecer a periodicidade de revisdo de riscos de privacidade, que deve ser no minimo anual,
com o objetivo de identificar a variagdo das métricas auditdveis para que sejam elaborados planos de acdo

para mitigagdo especifica de pontos encontrados na auditoria interna ou externa.

v" Com o resultado das revisdes de riscos de privacidade deve ocorrer adequagdes
de processos e planejamento de atividades, tais como: treinamentos,
aprimoramento nas comunicagdes em todos os niveis da organizagdo e para o
publico externo (atendendo os principios da publicidade e da transparéncia da
legislacio).

11
A5

v" Com base nas revisdes periddicas de risco realizar adequagio dos documentos da
organizagio, em especial, o Relatério de Impacto a Privacidade de Dados Pessoais, @
sobretudo, quando houver alguma alteracdo substancial no resultado.

VII. GESTAO DE TERCEIROS RELACIONADOS COM A ORGANIZACAO

8. Estabelecer na organizacdo, a partir do mapeamento dos dados, de quem a

organizacio recebe os dados pessoais e para quais terceiros compartilha tais dados
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pessoais. Realizar as adequagbes contratuais necessérias, especialmente para elencar i
direitos, atribuir responsabilidade de cada parte, em que categoria de agentes de EHE
tratamento cada parte se insere (Controlador e Operador de Dados Pessoais),

estabelecer as bases legais para o tratamento dos dados pessoais e quais as garantias de

cumprimento as exigéncias legais, regulatérias e especificas de cada setor de negdcios

serd necessério especificar.

VIII. EVIDENCIAS | TRILHAS AUDITAVEIS | PROVAS DE CONFORMIDADE

9. Estabelecer evidéncias, trilhas auditdveis e provas de conformidade de todo o Programa de
Conformidade | Compliance | Adequagdo de Privacidade de Dados, com medidas e acoes devem ter
evidéncias, que sdo a comprovagido da realizagdo concreta do que a organizagio efetivamente adotou, que
podem servir como elementos de prova para responder a solicitagdes do titular, da Autoridade Nacional

de Prote¢do de Dados Pessoais, dos 6rgaos publicos de prote¢io do consumidor, fazer defesa em processos

~
(]

administrativos, judiciais e de mediacdo, sobretudo para comprovar as acoes e a boa-fé da organizacao. 3
3

<

v Pode-se exemplificar alguns tipos de evidéncias e comprovagoes das agdes e S
medidas estabelecidas na trilha auditdvel e como provas de conformidade e de F. @
boa-fé, adequando-se a realidade da organizagio, entre outros: yo S
5

1. Atas de reuniées do Comité LGPD ou de Privacidade de Dados Pessoais. ?
(@]

. . C A . . . . )
ii. Atas de reunido do Comité de Gestio de Crise de Privacidade de Dados. N
El

(0]

iii. Relatérios dos monitoramentos de dados pessoais. @
<

.8

iv. Registros de logs de acesso. 2 €
g3

2 .0 N ~ . @) %

V. Relat6rio de Impacto a Prote¢do de Dados Pessoais. © 5
'%E

. . . . >z
vi. Lista de presenca de treinamentos internos. 98
33

o0 e . = ®©
vii. Certificado de Treinamentos. o€
T o

2 g

. o . - . . ©
viii. Certificados de Cursos relacionados com a prevencio e privacidade de o
dados. ga

QB

5o

ix. Registro da evolucao do Projeto de Implementagdo de Prote¢do de Dados £%
Pessoatis. 28

g

. . . . . . o

X. Registro do Programa de Privacidade de Dados Pessoais da organizacio. R
D ®

. . . . . , . ® 2
xi. Registro da qualidade na adequagdo as normativas relacionadas 2 5 8
privacidade e protegio de dados pessoais. 28

S

ES

=

o o

o >

JORY

»n @©
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IX. TREINAMENTOS | PROGRAMA DE FORMACAO CONTINUADA

10. Estabelecer um programa de treinamentos ¢ de formagio continuada da prevencdo e da
privacidade de dados, visando atender as adequagdes especificas necessarias para os negdcios da

organizagio, com treinamento gerais e especificos periédicos, e outras atuacoes necessérias, tais como:

Treinamento e integracdo de novos colaboradores. E

ii. Treinamento e desenvolvimento especial para colaboradores de uma
determinada drea de negdcio.

1. Treinamento e desenvolvimento para novos projetos.

1v. Capacitagdo especifica para gestores.

V. Elaboragio de novas regras e politicas internas adequadas a nova
realidade.

Vi. Treinamento e desenvolvimento para adequacdo de um processo novo

com foco na prevengdo e na privacidade de dados pessoais, para os
gestores, colaboradores, parceiros diretamente envolvidos no processo.

vii. Fomentar a formagido continuada da alta direcio e dos s6cios para

manter a fidelidade a cultura da prevengdo e privacidade de dados
pessoais como esséncia da organizagao.

X. REVISAO PERIODICA DO PROGRAMA | REVISAO PERIODICA DO MANUAL

11. Com a efetiva implementagdo do Projeto de Conformidade com a LGPD, @
passard a ser considerado com um programa permanente da organizagio, definido
como Programa de Conformidade | Compliance | Adequacio em Privacidade de
Dados, em que deve haver revisdo periédica anual, ou sempre que necessdrio, para
avaliar a eficicia das medidas até entdo tomadas com atualizacbes necessdrias com
implementagido de novas orientacoes ¢ adequacdo aos entendimentos estabelecidos pela
Autoridade Nacional de Prote¢do de Dados, para que a adequagio seja parte da rotina
da organizagio, adotando as melhores praticas do mercado relacionadas a protegdo e a

privacidade de dados pessoais.

12. O presente manual deverd ser revisado, no minimo anualmente, e sempre que |=
houver alteracio substancial da legislacio pertinente, bem como, das diretrizes

regulamentares da Autoridade Nacional de Prote¢do de Dados Pessoais.
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XI. AVISO DE PRIVACIDADE DE DADOS | POLITICA DE PROTECAO DE DADOS
PESSOAIS

13. Cada organizagio devera dispor em seu site e suas redes sociais referéncia ao

B
!

1
Ol

Aviso de Privacidade de Dados Pessoais, dependendo do tamanho da organizagio

corresponda aos documentos internos, sobretudo a Politica de Prote¢io de Dados
Pessoais, disponiveis para terceiros, em especial, para os titulares de dados pessoais que
podem ter melhor compreensio do comprometimento as melhores priticas de

compliance e governanca de prote¢io e privacidade de dados que realiza.

XII. CONTATOS

14. Quaisquer esclarecimentos, requisi¢oes devem ser enviadas para a Encarregada
de Protecdo de Dados, Rosélia Toledo Veiga Ometto, através do endereco de e-mail:

dpo@omettoadvocacia.adv.br, que serdo respondidas para as pessoas solicitantes, bem

como, para os titulares de dados pessoais possam ter melhor compreensio do
comprometimento as melhores préticas de conformidade | compliance | adequagio e

governanca de protegio e privacidade de dados que a OMETTO ADVOCACIA realiza.

Piracicaba, 01 de julho de 2.022.

ROSALIA TOLEDO VEIGA OMETTO @
OABSP 120.022 |
OABDF 66.295 OMETTO
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